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Zatgcznik nr 1A do SIWZ

Szczegotowy opis przedmiotu zamdwienia

- wymagania sprzetowe dla infrastruktury serwerowej oraz zasilania awaryjnego

1. Wstep

po zmianach w dniu 15 listopada 2017 roku

W niniejszym zafaczniku do SIWZ, Zamawiajgcy zawart wymagania jakie stawia wobec budowy i
konfiguracji platformy infrastruktury sprzetowej na potrzebe Systemu. Przyjete do wdrozenia
rozwigzanie nalezy ukierunkowaé na wspodtprace tzw. chmury obliczeniowej prywatnej z chmurag
publiczng projekty P1i P2 wprowadzanej przez CSIOZ .

Nalezy przyjac zatozenie, iz cate Srodowisko Systemu zbudowane zostanie w oparciu o infrastrukture
sprzetowg i oprogramowanie dostarczone w ramach realizacji niniejszego zamowienia oraz
infrastrukture sprzetowgq i oprogramowanie posiadane obecnie przez Zamawiajgcego.

2. Wymagania szczegétowe dla Infrastruktury sprzetowej

2.1. Serwery- 5 sztuk

L.p. | Parametr

Charakterystyka (wymaganiaminimalne)

1 Obudowa

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 1U, z zestawem
szyn do mocowania w szafie i wysuwania do celdw serwisowych wraz z
organizerem do mocowania okablowania.

2 Procesor

Architektura x86, wynik wydajnosci procesoréw zainstalowanych w
oferowanym serwerze powinien by¢ nie mniejszy niz 315 punktow Base w
testach SPECint_rate2006 opublikowanych przez SPEC.org
http://spec.org/cpu2006/results/rint2006.htmldla konfiguracji
dwuprocesorowej.

3 Liczba procesoréow

Min. 2

4 Ptyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera z mozliwoscig zainstalowania do dwéch procesoréow
wykonujgcych 64-bitowe instrukcje.

5 Pamiec¢ operacyjna Zainstalowane 96GB pamieci RAM w uktadach 16GB
Minimum 24 sloty na pamie¢, wsparcie pamieci typu RDIMM oraz LRDIMM.
Obstuga do 1,5TB pamieci operacyjnej potwierdzona w dokumentacji
producenta dostepnej na oficjalnej stronie www producenta w dniu
skfadania ofert.
Pamiec o czestotliwosci min. 2400MHz.

6 Zabezpieczenie ECC, advanced ECC, mirroring, sparing

pamieci

7 Procesor Graficzny Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczo$¢ 1600x1200 przy 75 Hz i 16 M koloréw.2 porty DB-15 video ( z
przodu i z tytu obudowy ).

8 Dyski W chwili dostawy serwer powinien umozliwiaé zainstalowanie do 8 dyskéw

2.5" Hot Swap bez koniecznosci instalacji jakichkolwiek dodatkowych
komponentow.
Zainstalowanych 5 dyskdw SSD o pojemnosci min 480GB .
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9 Rozbudowa dyskow Mozliwos¢ instalacji dyskow SED

10 | Kontroler dyskowy Zainstalowany sprzetowy kontroler 12 Gb SAS/SATA z mozliwoscig obstugi
RAID 0/1/ 5/50 posiadajgcy min 1GB pamieci cache umozliwiajgcy
implementacje technologii SSD caching oraz FastPath.

11 | Zasilacz Dwa zasilacze o mocy min:550 W (200-240V) typu Platinum oraz dwa
przewody zasilajgce c13-14 o dtugosci min 2.8m

12 | Interfejsy sieciowe Zintegrowane na ptycie 4 porty RJ-45 Gigabit Ethernet 1000BASE-T.
Dodatkowy jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty
zarzadzajgcej.Dodatkowo na potrzeby efektywnego zarzadzania serwer
powinien mie¢ mozliwos¢ wspétdzielenia jednego portu 10Gb z
dodatkowej karty rozszerzen.

13 | Napedy optyczne Serwer powinien by¢ wyposazony w naped dvd z funkcjonalnoscia
nagrywania.

14 | Dodatkowe porty e z przodu obudowy: 2x USB 2.0
o z tytu obudowy: 2x USB 3.0, 1x DB-15 video, 1x RJ-45 do karty

zarzadzajgcej, 4x RJ-45 GbE porty sieciowe,. Wewnagtrz obudowy:
1x USB 2.0

Wymagana mozliwosc¢ instalacji portu DB-9 serial.

15 | Wewnetrzna Mozliwos¢ instalacji min dwdéch karty SD o pojemnosci minimum 32GB z

pamiecflash mechanizmem redundancji.

16 | Chtodzenie Dostepne 7 wentylatoréw.
Dwie strefy chtodzenia, dla wentylatoréw dostepna redundancja minimum
N+1.

17 | Zarzadzanie Zintegrowany z ptytg gtéwng serwera, niezalezny od systemu

operacyjnego, sprzetowy kontroler zdalnego zarzadzania zgodny ze
standardem IPMI 2.0, SNMP i CIM umozliwiajacy:

zdalny restart serwera i zarzagdzanie serwerem poprzez potgczenie w sieci
TCP/IP przy uzyciu przegladarki internetowe;j,

jednoczesny dostep do konsoli przez minimum czterech uzytkownikéw,
wtgczanie/wytgczanie serwera, reinstalacje systemu operacyjnego,
autentykacje uzytkownikéw przy pomocy bezpiecznego potgczenia z
serwerem LDAP (Lightwieght Directory Access Protocol), monitoring oraz
zarzagdzanie mocg i jej zuzyciem. Kontroler zdalnego zarzadzania
wspierajgcy DNS (DomainName System) oraz DHCP (Dynamic Host
ConfigurationProtocol)

Funkcjonalnosé przewidywania awarii poprzez monitoring odchylen od
normy dziatania komponentéw takich jak: procesory, pamie¢, VRM, dyski,
zasilacze i wentylatory.

Woraz z serwerem powinno zosta¢ dostarczone dodatkowe
oprogramowanie zarzadzajgce umozliwiajace:

- zarzadzenie infrastruktura serwerdw, przetacznikdw i storage bez udziatu
dedykowanego agenta

- przedstawianie graficznej reprezentacji zarzadzanych urzadzen

- mozliwosc¢ skalowania do minimum 560 urzadzen

- udostepnianie szybkiego podglad stanu Srodowiska

- udostepnianie podsumowania stanu dla kazdego urzadzenia

- tworzenie alertdw przy zmianie stanu urzadzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane
urzadzenie, mozliwos$¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5
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- dostepnosc¢ konsoli monitorujacej na urzadzeniach przenos$nych

- automatyczne wykrywanie dofaczanych systemoéw oraz
szczegdtowainwentaryzacja

- mozliwos¢ podnoszenia wersji oprogramowania dla komponentéw
zarzadzanych serwerdw w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentéw
zarzadzanych urzadzen

- definiowanie roli uzytkownikéw oprogramowania

- obstuga REST API,

- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwos$¢ definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga single sign on oraz SAML

- wsparcie dla NIST 800-131A oraz FIPS 140-2

- obstuga tzw.ForwardSecrecy w komunikacji z zarzgdzanymi urzadzeniami
- przedstawianie historycznych aktywnosci uzytkownikéw

- wsparcie dla certyfikatow SSL tzw. self-signed oraz zewnetrznych
-blokowanie mozliwosci podtgczenia innego systemu zarzadzania do
urzadzen zarzadzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub btedem, oraz
zdarzen bedacych w trakcie. Mozliwos¢ definiowania filtrow wyswietlanych
zdarzen z dziennika. Mozliwos$¢ eksportu dziennika zdarzen do pliku csv

- Obstuga NTP

- mozliwos¢ automatycznego tworzenia zgtoszen w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesytaniem plikéw
diagnostycznych,

- przesytanie alertéw do konsoli firm trzecich

18 | Funkcje zabezpieczen | Hasto wtaczania, hasto administratora, dwa moduty TPM(Trusted Platform
Modules)

19 | Urzadzenia hot swap | Dyski twarde, zasilacze oraz wentylatory

20 | Obstuga Mozliwos¢ wymiany procesora, radiatora oraz tzw. Backplane’y dyskéw
twardych do celéw serwisowych bez uzycia dodatkowych narzedzi
mechanicznych

21 | Diagnostyka Panel diagnostyczny na froncie obudowy w postaci wyswietlacza LED.
Serwer musi by¢ wyposazony w system diod LED na ptycie gtéwnej
wskazujgcych awarie komponentdw takich jak: kosci pamieci, procesory,
wentylatory, karty SD.

22 | Systemy operacyjne, | Zainstalowany system operacyjny (SSO) musi posiada¢ nastepujace,

wirtualizacja

wbudowane cechy:

e Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw
oraz co najmniej 4 TB pamieci RAM w srodowisku fizycznym.

e Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1 TB
pamieci RAM idysku o pojemnosci min. 64 TB przez kaidy
wirtualny serwerowy system operacyjny.

e Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych.

e Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi  serwerami z  uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
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koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.

e Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

e Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdw,

e umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub
folderdw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

e Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentdéw) w oparciu o ich zawartosc.

e Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzadowa zajmujacg sie bezpieczenstwem

informacji.

e Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

e Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serweréw.

e Whbudowana zapora internetowa (firewall) z obstuga definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

e Graficzny interfejs uzytkownika.

e Zlokalizowane w jezyku polskim co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

e Mozliwosé zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

e Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek
(Multipath).

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.

23

Waga

maximum: 20 kg

24

Gwarancja

Minimum 36 miesiecy maximum zgodnie ze ztozong ofertg serwisu
producenta on-site w trybie 24x7x24 z gwarantowanym czasem naprawy w

nastepnym dniu. W przypadku braku funkcjonalnosci przewidywania awarii
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dla wszystkich komponentéw wymienionych w punkcie Zarzadzanie (tj.
procesor, pamie¢, VRM, dyski, zasilacze, wentylatory) wymagane jest
rozszerzenie poziomu gwarancji 7/24 fix 8h oraz zainstalowania
dodatkowego dla kazdej lokalizacji systemu monitoringu (na dedykowanym
serwerze o parametrach rekomendowanych przez producenta
oprogramowania monitorujgcego)

W przypadku awarii dyski pozostajg wtasnos$cig Zamawiajgcego.

Sprzet musi by¢ wyprodukowany nie wczesniej niz w 1l potowie 2017 roku.

25 | Dodatkowe Mozliwosc¢ instalacji 1 karty GPU
funkcjonalnosci
26 | Dodatkowe PrzewddPatchcord UTP kategorii 6A, RJ 45, dtugos¢ 3 metry

2.1.1. Wykonawca dostarczy 5 licencji na serwerowy system operacyjny wraz z licencjami
umozliwiajgcymi korzystanie z funkcji systemu przez 350 urzadzen komputerowych (350
sztuk licencji dostepowych).

2.2.Macierz dyskowa- 2 sztuki

L.p. | Parametr Charakterystyka (wymaganiaminimalne)

1 Obudowa Macierz musi mie¢ mozliwos¢ zainstalowania w standardowej szafie Rack
19" nie bedacej przedmiotem zamdwienia.

Rozmiar jednostek sterujgcych macierzg jak i pétek rozszerzen, nie moze
przekraczac¢ 2U .

Dodawanie kolejnych potek lub dyskéw musi odbywac sie bezprzerwowo.

2 Kontrolery Wymagane dwa moduty sterujgce macierzg pracujace w trybie active-
active. W przypadku wystgpienia awarii sprawny modut musi
automatycznie przejac obstuge wszystkich zasobdéw prezentowanych przez
macierz.

3 Podfaczeniehostow Oferowana macierz musi posiada¢ w chwili dostawy minimum:

a. 4x 1GbbiSCSI RJ45

b. minimum jeden dedykowany port zarzadzajacy na kazda
jednostkesterujaca

4 Cache Kazdy z modutéw sterujacych musi by¢ wyposazony w min 8GB pamieci
cache zabezpieczonej mechanizmem mirroringu.

Pamieé podreczna musi by¢ zabezpieczona przed utratg danych w
przypadku zaniku zasilania za pomoca technologii nie wymagajacej baterii.

5 Dyski Macierz musi obstugiwac dyski twarde typu NL-SAS, SAS i SSD oraz
umozliwiac instalacje réznych typéw dyskéw w ramach jednej potki
dyskowej.

Macierz musi by¢ wyposazona w minimum 5 dyskéw 4TB SAS hot-plug
Macierz musi umozliwia¢ obstuge minimum 48 dyskéw LFF lub 96 dyskéw
SFF.

6 Funkcjonalnosé¢ Macierz musi obstugiwac typy protekcji RAID 0,1,5,6,10.

Macierz musi umozliwiaé zwiekszanie online pojemnosci poszczegdlnych
wolumendw logicznych oraz dynamiczne alokowanie przestrzeni dyskowej
(tzw. ,,thinprovisioning”).

Wymagana mozliwos¢ wykonania minimum 128 kopii migawkowych
wolumendw z mozliwoscig rozszerzenia tej funkcjonalnosci do minimum
1024 kopii. Wymagany mechanizm redirect on write.

Macierz musi mie¢ mozliwos¢ replikacji asynchronicznej zapisanych na niej
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danych poprzez sieé IP. Licencja na te funkcjonalnos¢ jest przedmiotem
zamodwienia.

Wymagana mozliwosc¢rozszerzenia pojemnosci cache kontroleréw za
pomocg dedykowanych dyskéw flash macierzy na potrzeby wspomagania
wydajnosci operacji odczytoéw z systemu dyskowego.

Macierz musi posiadaé funkcjonalno$é¢ automatycznego przenoszenia
danych na dyski wiekszej wydajnosci w zaleznosci od czestosci dostepu do
danych (tzw. ,tiering”). Wymagane rozwigzanie dokonujgce
wspomnianego przenoszenia danych w odstepach najwyzej kilku-
sekundowych. Opcjonalnie macierz powinna mie¢ mozliwosé
automatycznego przenoszenia danych na dyski flash. Licencja na te
funkcjonalnosé nie jest przedmiotem zamdwienia.

Wymagana mozliwos¢ definiowania minimum 16 globalnych dyskéw hot-
spare.

Wymagana funkcjonalnosé szybkiej odbudowy grupy raid poprzez
odbudowe tylko obszaréw stripe ktore ulegty uszkodzeniu.

Wydajnos¢

Obstuga minimum 1024logicznych wolumendw o rozmiarze do 140TB
Obstuga minimum 32 grup dyskowych

Mozliwos¢ obstugi minimum 32 grup hostéw

Mozliwos¢ obstugi minimum 256 hostow.

Mozliwosémigracji minimum 32 wolumendw danych w procesie migracji
asynchroniczne;j.

Zarzadzaniemacierzg

Dostepne dwa porty 1Gbe Base-T — po jednym na kontroler.

Zarzadzanie macierzg powinno by¢é mozliwe za pomocg graficznego
interfejsu uzytkownika dostepnego poprzez protokét https, oraz za pomoca
linii komend cli osiggalnej poprzez protokétssh

GUI powinno umozliwia¢ ustawienie nazwy systemu, konfiguracje serwera
NTP, dodawanie kolejnych zasobdéw dyskowych, zmiane hasta
administratora, tworzenie raidgroup oraz wolumendéw danych, listowanie
wolumendw podpietych do danego hosta.

Macierz musi posiada¢ automatyczny monitoring z mozliwoscia
informowania o awariach poprzez protokét smtp oraz snmp. Wymagana
mozliwosé definiowania poziomu wysytanych komunikatéw np. error,
warning, critical error itp.

Wymagana mozliwos¢ sprawdzenia aktualnego stanu oraz parametréw
wydajnosciowych macierzy takich jak utylizacja cpu oraz interfejsow
potgczeniowych, status model oraz parametry kazdego dysku macierzy,
transfer odczyt/zapis danych do wolumendw w postaci io oraz MBs.
Macierz musi posiada¢ mozliwos¢ prezentacji historycznych danych
wydajnosciowych takich jak ilo$¢ operacji wejscia/wyjscia, transfer danych,
Sredni czas dostepu do danych, gtebokos¢ kolejki i inne.

Wymagana kompatybilnos$¢ z oprogramowaniem zarzgdzajgcym opisanym
w wymaganiach odnosnie zarzgdzania serwerami z zatgcznika nr 1A.

Inne

Wymagana jest redundancja wszystkich elementéw urzadzen t;j.
kontroleréw, zasilaczy, wentylatordw i Sciezek do dyskéw. Wymiana tych
elementdéw musi sie odbywac bez koniecznosci wytgczania urzadzen.

10

Gwarancja

Minimum 36 miesiecy maximum zgodnie ze ztozong ofertg serwisu
producenta on-site w trybie 24x7x24 z gwarantowanym czasem naprawy w
nastepnym dniu. W przypadku awarii, dyski twarde pozostajg wtasnoscia

Zamawiajacego.
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‘ | Sprzet musi byé wyprodukowany nie wczesniej niz w Il potowie 2017 roku.

2.3.Zasilacze awaryjne UPS do serwerdow- 3 sztuki

L. Parametr Charakterystyka (wymaganiaminimalne)
1 Moc 5000 VA/4500 W wraz z dwoma dodatkowymi modutami baterii
2 Czaspodtrzymania | minimum 19 minut dla obcigzenia 4500W
3 Wysokos¢ Maksymalnie 8U
4 Architektura Podwadjna konwersja on-line VFI z wejsciem PFC i automatycznym by-passem
z mozliwoscig pracy redundantnej ze wspdlng baterig
5 Obudowa Tower/Rack
Parametrywejscio e Napiecie: 230V (1-fazowe) 181 — 280 V do 100 V przy 50% obcigzenia
we e C(Czestotliwos$¢ : 50/ 60 Hz + /-10% (ustawianaautomatycznie)
e  Wspdtczynnikmocy/THDi: > 0,99 /<5 %
e  Zaciski
Parametrywyijscio e Napiecie (czysty przebieg sinusoidalny): 230V (1-f) do wyboru 200 /
we: 208 / 220/ 240V
e Czestotliwo$é :50 /60 Hz + /- 2 % (+/- 0,05 Hz w trybie pracy
bateryjnej)

e  Wspdtczynnikmocy 0,9 przy 5000 VA

e Sprawnosc: min. 92 % w trybie on-line

e Przecigzalnos¢: min. 105 % w sposéb ciaggty ; 125 % przez 5 min ; 150
% przez 30 s

e Gniazdawyjsciowe: zaciski

Bateria e Hermetyczne, bezobstugowe akumulatory o zywotnosci 5 lat wg
klasyfikacji EUROBAT umieszczone w obudowach bateryjnych. Kazdy
modut baterii musi sktada¢ sie z co najmniej 16 szt. akumulatoréw
12V/5Ah.

e Mozliwos$¢ dodania 9 szt. dodatkowych modutéw baterii, ktore
wydtuzg czas podtrzymania do minimum 87 minut dla obcigzenia
4500W

e (Czastadowania < 6 godz. do odzyskania 90 % wydajnosci po
catkowitym roztadowaniu

Urzadzenie musi e Stanobciazenia,

posiadac e Wyjsciaprogramowalne,

alfanumeryczny e Stanbaterii,

wyswietlacz LCD e Poziomobcigzenia (5 poziomdw),

wskazujacy: e Obcigzenieobecne,

e Awariabaterii/wymianabaterii,

e alarm ogdlny,

e przecigzenia,

e wartosénawejsciu,

e tryb normalny/praca z uzyciem baterii

Zasilacz UPS musi e praca w trybie bypass
posiada¢ diody e brakzaktécen w zasilaniu,
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WMazowsze,

LED sygnalizujgce:

stanobcigzenia

11 | Zasilacz UPS musi e trybbateryjny,
posiadac alarmy e przecigzenie,
dzwigkowe e konieczno$éwymianybaterii
sygnalizujace:
12 | Wyposazenie Zasilacz UPS musi by¢ wyposazony w wytgcznik alarmu akustycznego, port
RS232 (do obstugi protokotu MODBUS),
Woraz z zasilaczem UPS musi zosta¢ dostarczona karta komunikacyjna SNMP
oraz oprogramowanie do monitorowania i wytgczania stacji roboczych
dziatajgce w systemach operacyjnych zaproponowanych przez Wykonawce w
ofercie.
13 | Zasilacz UPS musi e Parametry i topologia: IEC 62040-3 (VFI-SS-111)
by¢ zgodny z e Bezpieczenstwo: IEC/EN 62040-1, AS 62040.1.1, AS 62040.1.2
Normami e Kompatybilno$¢ elektromagnetyczna IEC/EN 62040-2, AS 62040.2
e Certyfikaty: RoHS, CE, RCM (E2376)
e Stopiefochrony IP: min. IP20
14 | Zasilacz UPS musi e Temperatura pracy od 0 °C do +40 °C (optymalne warunki zywotnosci
spetniac baterii w zakresie temperatur od 15 °C do 25 °C)
parametry e Wilgotnos¢: 95 % bez kondensacji
srodowiskowe co e Poziom hatasu w odlegtoéci 1 m < 55 dB
najmniej takie
jak :
15 | Wymiary | waga Wymiary zasilacza UPS (modut elektroniki) nie moze przekracza¢ sumy
wymiarow (cm): 120; 2U
Masa zasilacza UPS (modut elektroniki) — nie wieksza niz 16 kg
Wymiary modutu baterii EBM nie moze przekracza¢ sumy wymiaréw (cm):
115; 2U
Masa modutu baterii nie moze by¢ wieksza niz 40 kg
16 | Inne Urzadzeniemusimieémozliwos¢dodaniarecznegobezprzerwowegobypassuser
wisowegoorazpanelu z gniazdami: IEC 320 C13 - 8 szt., IEC 320 C19 - 2szt.
mocowanego na tyle UPS-a.
Akcesoriadodatkowemuszgbyéwyprodukowaneprzeztego samego producenta
co zasilacz UPS.
17 | Gwarancja Urzadzenie musi by¢ objete gwarancja producenta na okres minimum 36 miesiecy

maximum zgodnie ze ztozong ofertg na modut elektroniki oraz akumulatory

2.4.Przefacznik KVM oraz konsola zarzgdzajaca z ekranem LCD- zestaw- 1 sztuka

L.p. | Parametr Charakterystyka (wymaganiaminimalne)

1 Obudowamonitora Do instalacji w szafie Rack 19", zestawem montazowym do mocowania w
szafie . Wysoko$¢ maksymalnie 1U

2 Ekran, klawiatura LCD. Wymagana wielko$¢ minimum 18.5 cala. Ekran i klawiatura powinny

stanowic zintegrowany modut umozliwiajgcy konsolidacje w przestrzeni
1U. Na potrzeby zarzadzania konsole powinno sie wysuwac przy pomocy
odpowiednich szyn mocujgcych. Wymagana mozliwos¢ rozktadania ekranu
wzgledem klawiatury pod katem minimum 100 stopni
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3 Rozbudowa Wymagana mozliwoscintegracji konsoli z przetagcznikiem KVM w ramach tej
samej przestrzeni Rack 1U.

4 Gwarancja Minimum 36 miesiecy maximum zgodnie ze ztozong oferta.

L.p. | Parametr Charakterystyka (wymaganiaminimalne)

1 Obudowa KVM Do instalacji w szafie Rack 19", zestawem montazowym do mocowania w
szafie

2 Porty Minimum 8 portdow lokalnych. Obstuga tgcznie do 128 systemow poprzez
potaczenie kaskadowe systemdéw koricowych dla kazdego z portow.

3 Rozbudowa Wymagana mozliwos¢ podfgczania minimum 8 przetgcznikow KVM do
jednego przetgcznika KVM centralnego za pomocg dedykowanych portéw.

4 Zarzadzanie Jeden uzytkownik lokalny. Mozliwos¢ obstugi uzytkownikéw zdalnych.

5 Video Obstugiwane rozdzielczosci: 1600x1200 (4:3), 1680x1050(wide)

6 Okablowanie Wymaganaobstuganastepujgcychpotaczen: KVM Conversion Option, USB
Conversion Option, Virtual Media Conversion Option . Obstuga
funkcjonalnosci keepalive dla kazdego z typdw podtaczen.

W momencie dostawy do przetgcznika KVM powinno by¢ dotozone 8 sztuk
kabli USB Conversion Option.

7 Bezpieczenstwo Ochronahastem, Obstuga Two Factor Authentication (TFA)

8 Dodatkowe porty 4x USB, 1x serial port, 1x VGA, 1x Ethernet port,

9 Gwarancja Minimum 36 miesiecy maximum zgodnie ze ztozong oferts.

10 | Inne Ofertowany przetacznik jak i serwery, macierze, naped tasmowy opisany w
zatgczniku nr 1A, powinny pochodzi¢ od tego samego producenta.

Sprzet musi byé wyprodukowany nie wczesniej niz w Il potowie 2017 roku.
2.5.0programowanie do wirtualizacji- 2 sztuki

L.p. | Charakterystyka (wymagania minimalne)

1 Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez

dodatkowych posredniczacych systemdw operacyjnych.

2 Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemdéw operacyjnych na jednym
serwerze fizycznym i powinno sie charakteryzowaé maksymalnym mozliwym stopniem
konsolidacji sprzetowe;.

3 Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢
i wykorzystac procesory fizyczne wyposazone dowolng liczbe rdzeni oraz do 2TB pamieci fizycznej
RAM.

4 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych.

5 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc skonfigurowania maszyn wirtualnych
z mozliwoscig przydzielenia do 1 TB pamieci operacyjnej RAM.

6 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc skonfigurowania maszyn wirtualnych
z ktérych kazda moze miec¢ 1-10 wirtualnych kart sieciowych.

7 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z ktérych kazda moze mie¢ co najmniej 4 porty szeregowe i 3 porty réwnolegte i 20 urzagdzen USB.
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Rozwigzanie musi umozliwiac tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;j.

10

Polityka licencjonowania musi umozliwiaé przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia technicznego i
zmiang wersji oprogramowania na nizszg (downgrade).

11

Polityka licencjonowania oprogramowania nie moze wigzac licencji w zaden sposéb ze
srodowiskiem na ktdre zostato zakupione.

12

Rozwigzanie musi wspierac system operacyjne zaproponowane przez Wykonawce w ofercie.

13

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspdfczynnika konsolidacji.

14

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

15

Rozwigzanie powinno posiadaé centralng konsole graficzng do zarzgdzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna
mieé¢ mozliwosé dziatania zaréwno jako aplikacja na maszynie fizycznej lub wirtualnej jak i jako
gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtualappliance.

16

Rozwigzanie musi zapewni¢ mozliwosé biezgcego monitorowania wykorzystania zasobéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesordow, pamieci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie sprzed
roku.

17

Oprogramowanie do wirtualizacji powinno zapewnié¢ mozliwosé wykonywania kopii migawkowych
instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

18

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢é klonowania systemoéw operacyjnych
wraz z ich petng konfiguracja i danymi.

19

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce musi posiada¢ mozliwosé
integracji z ustugami katalogowymi (hierarchiczna baza danych).

20

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej
(hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych maszyn.

21

System musi posiadaé funkcjonalno$é wirtualnego przetgcznika (virtualswitch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczy¢é maszyny wirtualne
w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.

22

Pojedynczy ww. przetacznik wirtualny powinien mieé¢ mozliwosé konfiguracji do 4000 portéw.

23

Pojedynczy ww. wirtualny przetgcznik musi posiadaé mozliwosé przytgczania do niego dwaoch i
wiecej fizycznych kart sieciowych aby zapewni¢ bezpieczenistwo potgczenia ethernetowego w
razie awarii karty sieciowej.

24

Ww. wirtualne przetaczniki muszg obstugiwaé wirtualne sieci lokalne (VLAN).




Fund Uni jsk
ke CDATOWSTE,  Uriiuorse -

Program Regionalny Rozwoju Regionalnego

2.6.0programowanie do backupu- 1 sztuka

L.p. | Charakterystyka (wymagania minimalne)

1 Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla
srodowisk wirtualizacyjnych.

2 Interfejs zarzadzania oparty na przeglagdarce WWW. Zgodno$¢ interfejsu z wiekszos$cig popularnych
przeglagdarek www.

3 Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania system z poziomu
tabletu).

4 Interfejs musi oferowac¢ mozliwos$¢ prezentacji najwazniejszych danych dotyczgcych stanu systemu

i zadan przez niego realizowanych w przejrzystej formie graficznej z mozliwoscig dostosowania
zawartosci, tresci i formy prezentacji poszczegélnych danych.

5 Modut raportujacy z mozliwoscia zdefiniowania zawartosci, formy i czestotliwosci generowania
raportdw oraz metody ich dostarczania (wysytanie na podany adres email lub zapisywanie do
wskazanego folderu).

6 Definiowanie uprawnien dla administratoréw system kopi zapasowych na poziomie dostepu do
poszczegdlnych obiektow (maszyn, hostéw, lokalizacji, modutéw, itp.).

7 Integracja z ustugg katalogowg (hierarchiczna baza danych)na poziomie zarzgdzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

9 Zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych podsieci, réwniez w
przypadku stosowania NAT.

10 | Definiowanie plandw wykonywania kopi zapasowych, ich replikacji i zarzgdzaniem ich retencjg
(kasowaniem).

11 | Tworzenie zcentralizowanych (obejmujgcych swym zasiegiem wiele maszyn lub ich grupy) planow
wykonywania kopi zapasowych.

12 | Zdalna instalacja agentow kopi zapasowych na maszynach z systemem
operacyjnymzaproponowanym przez Wykonawce w ofercie.

13 | zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania danych.

14 | Mozliwosc zdefiniowania dedykowanej maszyny, ktérej agent kopi zapasowej wykonywat bedzie
czynnosci zarzadzania i replikacji kopii zapasowych z wielu innych maszyn (zadania kopiowania,
przenoszenia, konsolidacji plikéw kopi zapasowej).

15 | Mozliwosc¢ zastosowania zcentralizowanych modutéw do zarzadzania przechowywaniem plikow
kopii zapasowych.

16 Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.

17 | Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z przygotowanego
nosnika startowego.

18 Kopie zapasowe catych dyskow i partycji.

19

Kopie zapasowe wybranych plikéw i folderéw.
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20 Kopiezapasoweaplikacji.

21 | Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym przez
producenta systemu kopi zapasowych.

22 Zapis kopi zapasowych na udziaty sieciowe.

23 Zapis kopi zapasowych na serwer SFTP.

24 | Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktérej kopia zapasowa jest
wykonywana.

25 | Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki tasmowe,
autoloadery).

26 | Mozliwos¢ wyszukiwania plikéw w kopiach zapasowych.

27 Szyfrowanieplikéw kopi zapasowych.

28 Wsparciedlatechnologii VSS.

29 | Deduplikacja kopi zapasowych na poziomie blokéw danych. Deduplikacja wykonywana na zrédle w
celu ograniczenia ilosci danych przesytanych przez sied.

30 Kompresjaplikéw kopi zapasowych.

31 Replikacja kopi zapasowych na kolejne nosniki (dyski, napedy tasmowe, magazyn chmurowy).

32 | Mozliwos$é zaplanowania zadan zwigzanych weryfikacja, replikacjg i retencjg plikéw kopi
zapasowych.

33 | Odtworzenie catej maszyny (system zaproponowany przez Wykonawce w ofercie) — tzw. Bare
Metal Restore.

34 | Odtworzenie catej maszyny na innej platformie sprzetowej niz ta, z ktérej wykonano kopie
zapasowa.

35 | odtworzenie poszczegdlnych plikow i folderow.

36 | Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania maszyny z
przygotowanego wczesniej nosnika, powinna zostaé odtworzona ostatnia wykonany kopia
zapasowa automatycznie, bez koniecznosci jej wyszukiwania i wskazywania).

37 Wyszukiwanie i podglad odtwarzanych wiadomosci email.

38 | Ochrona systemdw operacyjnych zaproponowanych przez Wykonawce w ofercieprzed ztosliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji
zagrozen

39 | Mozliwos¢ wyboru licencji dozywotnich i subskrypcyjnych

40 | Model licencjonowania oparty na maszynach fizycznych i hostach — brak limitdw na chroniong ilos$¢é

danych, maszyn wirtualnych i aplikaciji).

2.7. Naped tasmowy- 1 sztuka

L.p. | Parametr Charakterystyka (wymaganiaminimalne)

1 Obudowa Do zamontowania w szafie Rack (wymagany zestaw montazowy).

2 Naped 1x LTO7

3 Interfejs 2 x SAS 6Gbs 8088

4 Dodatkowe Wbudowany port RJ45 na potrzeby zdalnego monitoringu urzadzenia.
Wsparcie dla nosnikéw LTO WORM (Write Once, Read Many).
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Wsparcie dla aplikacji AME

5 Kasety 5 sztuk kaset LTO 7 o parametrach: Retencja danych: 30 lat, Pojemnos¢
nagrania: 6 TB, Pojemnosc¢ po kompresji 2,5: 1: 15 TB,
Temperatura/wilgotnos¢ pracy: 10-45 C/ 10-80%,
oraz 1 sztuka kasety czyszczacej
6 Gwarancja Minimum 36 miesiecy maximum zgodnie ze ztozong ofertg producenta w
trybie minimum 9x5 NBD.
Sprzet musi by¢é wyprodukowany nie wczesniej niz w Il potowie 2017 roku.
2.8.Router VPN — 4 sztuki
L.p. | Parametr Charakterystyka (wymaganiaminimalne)
1 Standardy | protokoty IEEE 802.3, IEEE802.3u, IEEE802.3ab
TCP/IP, DHCP, ICMP, NAT, PPPoE, SNTP, HTTP, DNS, IPsec,
PPTP, L2TP.
2 Porty 2 gigabitowe porty WAN
2 gigabitowe porty LAN
1 gigabitowy port LAN/DMZ
1 port konsolowy (RJ-45 na RS232)
3 Okablowaniesieciowe 10BASE-T: kabel UTP kat. 3, 4, 5 (Maks. 100m)
EIA/TIA-568 100Q STP (Maks. 100m)
100BASE-TX: kabel UTP kat. 5, 5e (Maks. 100m)
EIA/TIA-568 100Q STP (Maks. 100m)
1000BASE-T: kabel UTP kat. 5, 5e, 6 (Maks. 100m)
4 Przyciski Reset
5 Zasilanie Wbudowany uniwersalny zasilacz
AC100-240V~ 50/60Hz na wejsciu
6 Pamiec Flash 8MB
7 Pamie¢ DRAM DDRII 128MB
8 Diody LED PWR, SYS, Link/Act, Speed, DMZ
9 Wymiary (Sx G x W) Suma wymiaréw nie moze by¢ wieksza niz 705 mm
Standardowa wielko$¢ do szafy - 19 cali szerokosci, 1U
wysokosci
10 | llo$¢érownoczesnychsesji 60000
11 | Przepustowos$é NAT 350Mb/s
12 | Przepustowos$é VPN IPsec (3DES) | 130Mb/s
13 | Typpotaczenia WAN Dynamiczne IP, Statyczne IP, PPPoE, PPTP, L2TP, Dual Access,
BigPond
14 | DHCP Serwer/Klient DHCP
Rezerwacja DHCP
15 | Klonowanieadreséw MAC Mozliwos¢ klonowania adreséw MAC dla portow
WAN/LAN/DMZ
16 | Ustawieniaprzetacznika Port Mirror
Rate Control
Port Config
Port VLAN
17 | Réwnowazeniepasma Inteligentne réwnowazenie pasma

Reguty routingu
Wigzanie protokotéw
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Przetgczanie potgczenn WAN - (czasowe, awaryjne)
Wykrywanie stanu tacza

18

NAT

NAT - jeden do jednego

NAT - Multinet

FTP Serwerywirtualne, Host DMZ, Port Triggering, UPnP
/H.323/SIP/IPsec/PPTP ALG

19

Routing

Routing statyczny
Routing dynamiczny (RIP v1/v2)

20

Trybpracy system

NAT, Non-NAT, Routing klasyczny

21

Kontrolaruchu

Kontrola przepustowosci w oparciu o IP

Mozliwos¢ ustalenia ograniczonego i gwarantowanego pasma
Harmonogram dostepu

Limit sesji w oparciu o IP

22

IPsec VPN

100 tuneli IPsec VPN

LAN-to-LAN, Client-to-LAN

2 trybynegocjacji - Main/Aggressive

Szyfrowanie DES, 3DES, AES128, AES192, AES256
Uwierzytelnianie MD5, SHA1
Zarzadzaniekluczami-reczneoraz z wykorzystaniemprotokotu
IKE

IPsec NAT Traversal (NAT-T)

Dead Peer Detection (DPD)

Perfect Forward Secrecy (PFS)

23

PPTP VPN

32 tunele PPTP VPN
Klient/serwer PPTP VPN
PPTP z szyfrowaniem MPPE

24

L2TP VPN

32 tunele L2TP VPN
Klient/serwer L2TP VPN
L2TP over Ipse

25

VPN Pass-through

IPsec (ESP), PPTP, L2TP

26

Port DMZ

1 sprzetowy port DMZ

27

Kontrolaaplikacji

Blokowanie - IM, P2P, Web IM, Web SNS, Web Media, Protocol,
Proxy

28

Ochronaprzedatakamisieciowymi

Ochrona przed atakami TCP/UDP/ICMP Flood
Blokowanie skanowania TCP (Stealth FIN/Xmas/Null)
Blokowanie pakietéw ping po stronie WAN

29

Filtrowanie

Filtrowanie adresow MAC
Filtrowanie adreséw URL/stéw kluczowych
Filtrowanie zawartosci stron (Java, ActiveX, Cookies)

30

Ochronaprzedatakami ARP

Wysytanie pakietéw GARP
Skanowanie ARP po stronie LAN/WAN
Wigzanie adreséw IP-MAC

31

Ustugi

SerwerPPPoE
E-Bulletin
Dynamiczny DNS (Dyndns, No-IP, Peanuthull, Comexe)

32

Wsparcie

Zarzadzanie przez interfejsy Web/CLI/Telnet
Zarzadzanie zdalne

Eksport/import konfiguracji

Synchronizacja NTP

Dziennik systemowy
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33

Certyfikaty

CE, FCC, RoHS

34

Zawartosédostawy

Urzadzenie

Ptyta CD

Zasilacz

Kabel uziemienia

Zestaw elementéw montazowych
Instrukcja

35

Wymaganiasystemowe

Kompatybilny z systemami operacyjnym zaproponowanymi
przez Wykonawce w ofercie.

36

Srodowiskopracy

Dopuszczalna temperatura pracy: 0°C~40°C (32°F~104°F)
Dopuszczalna temperatura przechowywania: -40°C~70°C (-
40°F~158°F)

Dopuszczalna wilgotnos¢ powietrza: 10%~90%,
niekondensujgca

Dopuszczalna wilgotnos¢ przechowywania: 5%~90%,
niekondensujgca

37

Inne

- Mozliwos¢ utworzenia do 100 tuneli IPsec VPN jednoczesnie,
przepustowos$é IPsec VPN do 130Mb/s,

- IPsec, PPTP, L2TP, L2TP over IPsec,

- IPsec NAT Traversal (NAT-T),

- Szyfrowanie DES, 3DES, AES128, AES192, AES256,
- Uwierzytelnianie MD5, SHA1,

- Zarzadzanie kluczami - reczne oraz z wykorzystaniem
protokotu IKE,

- IPsec VPN - LAN-to-LAN, Client-to-LAN,

- Serwer/Klient VPN - PPTP/L2TP,

- Sprzetowy port DMZ,

- NAT - jeden-do jednego,

- FTP/H.323/SIP/IPsec/PPTP ALG,

- Blokowanieaplikacji - IM/P2P,

- Filtrowanie adreséw URL/stéw kluczowych,

- Filtrowanie zawartosci stron internetowych (Java, ActiveX,
Cookies),

- ARP Inspection,

- Ochrona przed atakami DoS/DDoS,

- Inteligentnakontrolapasma,

- Reguty routing,

- Przetaczanie potaczenn WAN - (czasowe, awaryjne),

- Kontrola pasma w oparciu o IP,

- Mozliwo$¢ ustalenia ograniczonego i gwarantowanego pasma,
- Limit sesji w oparciu o IP,

- Port VLAN, mirroring portow,

- Routing statyczny, obstuga RIP v1/v2,
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- SerwerPPPoE
- E-Bulletin

38

Gwarancja

Minimum 36 miesiecy maximum zgodnie ze ztozong oferta.




